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1. Objetivo

Estabelecer diretrizes de conduta ética nas relagbes comerciais com fornecedores e
parceiros da AGE Desenvolvimento de Sistemas, assegurando as boas praticas de
Seguranca da Informacéo e Privacidade de dados.

2. Abrangéncia

Esta norma se aplica a todas as pessoas fisicas e juridicas que mantenham relagdes
comerciais com a AGE Desenvolvimento de Sistemas Ltda.

3. Responsavel

A area de Segurancga da Informacao é responsavel pela atualizagdo desta norma. Este
documento pode ser encontrado publicado no Portal do Fornecedor da AGE
Desenvolvimento de Sistemas.

4. PRINCIPIOS ETICOS E DE CONTRATACAO

A AGE Desenvolvimento de Sistemas adota os seguintes principios na selegcao e
relacionamento com fornecedores:

* Transparéncia e igualdade nos processos de contratagao;

* Selecdo baseada em critérios legais, técnicos, de qualidade, custo e
pontualidade;

* Exigéncia de perfil ético, responsabilidade social e ambiental;

* Repudio a praticas de concorréncia desleal, trabalho infantil, trabalho forgcado ou
em condi¢des degradantes;

* Respeito e valorizacdo da diversidade, repudiando preconceitos e
discriminacdes de qualquer natureza;

» Atuacdo em consonancia com direitos humanos, direitos fundamentais do
trabalho e principios de meio ambiente e desenvolvimento;

* Tratamento dos fornecedores como parceiros, zelando pela imagem e interesses
comuns;

* Manutencéao de canais de comunicagao e negociagao abertos.

5. CONDUTA E RESPONSABILIDADES

A AGE é comprometida em manter um ambiente de trabalho seguro, saudavel e
respeitoso para todos que interagem com a empresa.
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Assédio e Discriminagao: A AGE repudia veementemente qualquer forma de assédio
moral, assédio sexual ou discriminagédo, conforme legislagao vigente. Todos devem
manter comportamento profissional e respeitoso. Ocorréncias devem ser reportadas ao
Canal de Denuncias Eticas.

Conduta Pessoal: Fornecedores e parceiros devem agir com responsabilidade,
lealdade e respeito, cumprindo obrigagées legais e contratuais. E proibido oferecer,
prometer ou receber beneficios inadequados.

Conflito de Interesses: Os ativos tangiveis e intangiveis da AGE ndo podem ser
utilizados em beneficio pessoal ou de terceiros. E proibido o uso de softwares irregulares
e equipamentos devem ser utilizados exclusivamente para fins profissionais.

Representacao: Fornecedores e parceiros estao proibidos de se manifestar em nome
da AGE ou compartilhar informagdes com a imprensa sem autorizagao prévia da
direcédo.

6. SEGURANCA DA INFORMACAO E PRIVACIDADE

As informagdes de negocios obtidas por fornecedores/parceiros sao estritamente
confidenciais e de propriedade da AGE. O fornecedor deve tomar as medidas
necessarias para proteger informagdes confidenciais da companhia.

Diretrizes fundamentais:
« E vedado utilizar ou divulgar dados da AGE e de seus clientes, a qualquer tempo,
mesmo apoés rescisao contratual, salvo por autorizagdo expressa e formal;

« E vedado alterar dados, informagdes, registros ou documentos oficiais da
empresa;

* O acesso € concedido por senha pessoal e intransferivel — o compartilhamento
de logins e senhas é proibido;

* Atividades suspeitas devem ser comunicadas imediatamente ao Departamento
de Seguranga da Informagao;

* Todos os recursos e informagdes devem ser protegidos com base na
Confidencialidade, Integridade, Disponibilidade e Privacidade;

* Prestadores de servicos devem ser integrados conforme critérios estabelecidos
pela AGE;

* Equipamentos que processam informagdes da AGE devem possuir solugao
antivirus atualizada e ser bloqueados quando desassistidos.
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7. AVALIACAO DE FORNECEDORES CRITICOS

Sao considerados fornecedores criticos para a AGE aqueles que, no escopo do SGSI,
possam impactar a seguranga da informagéo, a privacidade, a continuidade ou o
funcionamento da aplicagdo SOC, incluindo os que tratam dados pessoais, dados
pessoais sensiveis ou dados de clientes, ou que tenham acesso e possam afetar
diretamente sistemas, processos, ambientes ou infraestrutura relacionados a aplicagao.

Para fornecedores criticos, a AGE exige:

* Clausulas contratuais que garantam confidencialidade e privacidade dos dados,
inclusive apds rescisao;

* Andlise de risco sobre eventual ingeréncia do fornecimento;

» Avaliacdo anual ou na renovagdo do contrato quanto a eficiéncia do servigco
prestado;

» Gestédo de substituigdo de fornecedores criticos para minimizar impactos nas
atividades.

8. SIGILO E PROPRIEDADE DA INFORMAGCAO

Toda informacao produzida para a AGE é de sua propriedade, independente da data de
criagdo ou forma de representacdo. E vetada a reprodugéo de documentos, dados ou
informagdes sem consentimento expresso da empresa.

O prestador de servigo/parceiro devera manter absoluto sigilo sobre todas as
informagdes reveladas pela AGE, incluindo dados, materiais, documentos e
especificagdes técnicas. Esta obrigagdo permanece valida mesmo apds o encerramento
do contrato.

As informacbes devem ser utilizadas exclusivamente com propdsitos de negécios e
manuseadas com 0 minimo de exposig¢ao possivel.

9. PENALIDADES

Violacdes a esta Norma implicarao a aplicacéo das san¢cdes administrativas constantes
da legislagao em vigor e daquelas previstas nos instrumentos contratuais, sem prejuizo
de eventuais sang¢des penais e civis legalmente estabelecidas.

10. CANAL DE COMUNICAGAO

A AGE disponibiliza um canal anénimo para denuncias de comportamentos que violem
0os principios éticos e as diretrizes de Seguranga da Informagdo, garantindo
confidencialidade e nao retaliagao:
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* Telefone: (13) 3202-9111
» E-mail: sequranca@soc.com.br

11. REVISOES DO DOCUMENTO
Documento elaborado e aprovado internamente pelo CGSIP da AGE Desenvolvimento

de Sistemas.
Ao iniciar atividades que envolvam informacgbes da AGE, os fornecedores devem ter
acesso a Norma na integra.
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